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ВСТУП 
 

Дисципліна «Кібербезпека та міжнародне право» являє собою один із 

спецкурсів, що заснований на традиціях порівняльного правознавства, що на 

відміну від традиційного підходу до вивчення законодавства окремих країн, 

дозволяє краще засвоїти студентами навичок порівняльно-правового аналізу та 

критичного мислення.  

Окремим аспектом вивчення даної дисципліни є самостійна робота 

студентів. Самостійна робота студента – це форма організації навчального 

процесу, при якій заплановані завдання виконуються студентом під методичним 

керівництвом викладача, але без його безпосередньої участі. Самостійна робота 

студента є основним засобом оволодіння навчальним матеріалом у час, вільний 

від обов'язкових навчальних занять. Зміст самостійної роботи студента полягає в 

науково обґрунтованій системі дидактично та методично оформленого 

навчального матеріалу і визначається з урахуванням структурно-логічної схеми 

підготовки фахівців, яку відображено в освітньо-професійній програмі та 

робочому навчальному плані. Зміст самостійної роботи студента з кожної 

навчальної дисципліни визначається робочою програмою навчальної 

дисципліни, методичними матеріалами, завданнями та вказівками викладача. 

Зміст самостійної роботи студента визначається навчальною програмою 

дисципліни, методичними матеріалами, завданнями та вказівками викладача. 

Самостійна робота студента забезпечується системою навчально-методичних 

засобів, передбачених для вивчення дисципліни: підручник, навчальні та 

методичні посібники, конспект лекцій викладача, практикум тощо. Методичні 

матеріали для самостійної роботи студентів повинні передбачати можливість 

проведення самоконтролю з боку студента. Для самостійної роботи студенту 

також рекомендується відповідна наукова та фахова монографічна і періодична 

література. За результатими самрстійної роборти студент може отримати 5 балів. 

Тема 1:  

«Кібербезпека: історія, поняття, види» 

На власний вибір зробіть: 
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1. Складіть термінологічний словник з визначення поняття «кібербезпека». 

2. Створіть схему «Напрямки кібербезпеки». 

3. Зробіть у формі таблиці питання «Суб’єкти забезпечення кібербезпеки». 

4. Створіть схему «Видова види кібербезпеки». 

 
 

Тема 2: 

 «Кіберзлочинність: поняття, види та запобігання» 

На власний вибір зробіть: 

1. Реферативне повідомлення «Кіберзлочинність: сучасні тенденції».  

2. Складіть термінологічний словник з визначення поняття 

«кіберзлочинність».  

3. Складіть психологіний портрет кіберзлочинця. 

 

Тема 3:  

«Кібертероризм: поняття та види» 

На власний вибір зробіть: 

1.  Хронологічну таблицю або схему «Історія кібертероризму». 

3. Порівняльну таблицю «Співвідношення понять «кібертероризм» та 

«тероризм».  

4. Зробіть підбірку з перелікорм найвідоміших кібертерористичних актів.  

 

Тема 4:   

«Система міжнародного законодавства забезпечення кібербезпеки» 

На власний вибір зробіть: 

1. Підбірку з переліком нормативно-правових документів що стосуються 

сфери кібербезпеки: 

а) Європейського Союзу; 

б) Ради Європи; 

в) ІНТЕРПОЛу; 

г) НАТО.  

2. Напишіть анотацію: 

а) Конвенції з кібербезпеки та захисту персональних доних Африканського 

Союзу від 27 червня 2014 року; 

б) Регільональної стратегії щодо кібербезпеки та кіберзлочтнності 

Економічне співтовариство країн Західної Африки 2020 року; 

в) Арабської угоди про протидію кіберзлочинам 2015 року.  

 

 

 

 

Тема 5:  

«Кібербезпека у Європейському Союзі» 

На власний вибір зробіть: 
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1. Користуючись веб-порталом https://eur-lex.europa.eu/homepage.html 

зробіть вибірку нормативно-правових документів ЄС щодо кібербезпеки. 

2. Презентацію «Нормативно-правові акти ЄС у сфері кібербезпеки (основні 

положення)».  

3. Порівняльну таблицю «Стратегія кібербезпеки ЄС (2013 та 2021): основні 

положення».  

 

Тема 6:  

«Міжнародне співробітництво у боротьбі з кіберзлочинністю» 

На власний вибір зробіть: 

1. Реферативне повідомлення на тему: «Заходи спіробітництва держав у 

розслідуванні кіберзлочинів». 

2. Користуючись публікаціями у ЗМІ наведіть перелік прикладів 

співробітництва правоохоронних органів України та інших держав у 

розслідуванні кіберзлочинів. 

3. Реферативне повідомлення на тему: «Порядок надання правової допомоги 

при притягненні кіберзлочинніців до відповідальності». 

 

Тема 7: «Кібербезпека в Україні» 

На власний вибір зробіть: 

1. Схематично зобразіть перелік нормативно-правових документів, що 

регулюють сферу кібербезпеки України. 

2. Реферативне повідомлення про діяльність CERT-UA. 

3. Рефератине повідомлення про Центр протидії дезінформації при РНБО 

України. 

 

Тема 8:  

«Кримінально-правове забезпечення боротьби з кіберзлочинністю в 

Україні» 

 

На власний вибір виконайте задачі з переліку: 

 

Задача 1. Студент технічного університету Клочко з цікавості подолав 

систему захисту комерційного еротичного web-сайту і розповсюдив інформацію 

про спосіб зламу системи захисту цього сайту в комп’ютерній мережі Internet. 

Там же він повідомив про зареєстрованих користувачів сайту і номери їх 

кредитних карт. Протягом декількох годин після скоєного сайт був підданий 

масовим атакам мережевих хуліганів різних країн, внаслідок чого припинив 

функціонування на декілька днів. Крім цього, в результаті нелегального 

використання кредитних карток була спричинена значна шкода їх власникам. 

Здійсніть юридичний аналіз ситуації. 

Задача 2. Керівник служби безпеки комерційного банку Терехов, 

використовуючи право доступу до захищеної комп’ютерної мережі банку, 

скопіював на носій інформації базу даних VIP-клієнтів банку, в якій містився 

https://eur-lex.europa.eu/homepage.html
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перелік номерів їх кредитних карток. Згодом Терехов за винагороду передав 

скопійовану інформацію відомому йому раніше програмісту Коріну, який 

розповсюдив дану інформацію у системі Internet. Здійсніть юридичний аналіз 

ситуації. 

Задача 3. Оператор ЕОМ Зінін, посварившись з менеджером фірми, вирішив 

звільнитися, при цьому «насоливши» фірмі. З метою помсти він напередодні 

свого звільнення встановив на комп’ютер пароль, відомий тільки йому, і 

заблокував його роботу. При включенні комп’ютера новим оператором, 

прийнятим на роботу, він зажадав ввести пароль, оператор розгубився, і при 

спробі примусити працювати систему, знищив інформацію. Здійсніть юридичний 

аналіз ситуації. 

Задача 4. Рибак, з метою безоплатного перегляду телепередач, здійснив 

приєднання телевізійного кабелю до телекомунікаційної мережі через 

розподільчу коробку, яка знаходилась на сходовій площадці біля його квартири. 

Після цього він користувався мережею ПП «Терра», отримавши можливість 

перегляду телепередач, чим спричинив підприємству матеріальну шкоду на суму 

1 534 грн. Продовжуючи свої дії, Рибак здійснив ще одне приєднання до 

телекомунікаційної мережі ПП «Терра», внаслідок чого безпідставно 

користувався інформацією, чим спричинив підприємству матеріальну шкоду на 

суму 2 534 грн. Здійсніть юридичний аналіз ситуації. 

Задача 5. Полохало та Вишневський за допомогою мережі «Інтернет» 

зареєструвалися на сайті, через котрий повинні були отримувати грошові кошти 

за здійснення телефонних дзвінків за кордон України. Після цього вони придбали 

на радіотехнічному ринку м. Полтави чотири стаціонарні телефони, котрі в 

подальшому переробили, зробивши їх меншого розміру та модернізувавши для 

зручного використання. Полохало та Вишневський за допомогою придбаних 

електронно-магнітних ключів, таємно проникли до під’їзду багатоквартирного 

будинку, де відкрили електрощитову та приєдналися до телефонних ліній ПАТ 

«Укртелеком», якими користувалися громадяни, що проживали у будинку. Після 

цього вони здійснили ряд дзвінків за кордон України, а саме: в Гвінею, 

Аввстралію, США, чим завдали матеріальної шкоди ПАТ «Укртелеком» на 

загальну суму 2 800 грн. Здійсніть юридичний аналіз ситуації. 

Задача 6. Винник працював державним виконавцем відділу ДВС 

Нетішинського міського управління юстиції. До нього звернувся працівник КБ 

«Приватбанк» Мазурик з проханням посприяти у стягненні з боржників 

кредитної заборгованості, заарештувавши їх рухоме та нерухоме майна. У 

протилежному випадку Мазурик пообіцяв звернутися із скаргою на бездіяльність 

державного виконавця. У зв’язку із браком часу, Винник, не винісши постанови 

про опис та арешт майна боржників та не затвердивши у начальника ВДВС, 

маючи відповідний доступ, увійшов до електронних систем Державного реєстру 

обтяжень рухомого майна та Єдиного реєстру заборон відчуження об'єктів 

нерухомого майна і заповнив поля електронних заяв про удаване накладення 

арешту на рухоме майно фізичних осіб – боржників. Заповнені електроні заяви 

він скріпив власним електронним підписом і направив до сервера ДП 
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«Інформаційний центр», у результаті чого в автоматичному режимі було 

зареєстровано обтяження рухомого і нерухомого майна Іваницького, Філімонова 

та Патригури. Здійсніть юридичний аналіз ситуації. 

Задача 7. Мельниченко зателефонував своєму знайомому – Абдулову, 

співробітнику Державної податкової інспекції з проханням надати інформацію з 

приводу конкретних суб’єктів господарської діяльності. Погодившись з 

проханням Мельниченко, Абдулов зі своєї особистої електронної поштової 

скрині відправив електронний лист з відповідною інформацією, яка оброблялась 

і зберігалась в автоматизованій інформаційній системі (АІС) «Податки». У 

подальшому Мельниченко передав отриману інформацію Зубкову, скопіювавши 

її зі свого ноутбука на флеш-накопичувач, а останній, у якості оплати, передав 

йому грошові кошти у розмірі 6 500 грн. Посадові особи юридичних осіб, а також 

органи ДПС дозволу на отримання, розповсюдження або збут інформації про 

вищевказаних суб’єктів господарської діяльності не давали. Здійсніть 

юридичний аналіз ситуації. 

Задача 8. Гринів отримав абонентський номер мобільного зв’язку  оператора 

«МТС», що використовувався незнайомим йому директором ПП «Клеопатра – 

центр краси та здоров'я». Після цього, перебуваючи за місцем свого проживання, 

з використанням належного йому комп’ютера та інстальованих на ньому 

комп’ютерної програми «skype», направив на вказаний абонентський номер 495 

дзвінків та 990 повідомлень без звукового та текстового змісту. Протягом 

наступних двох тижнів Гринів направив на абонентський номер директора ПП 

«Клеопатра – центр краси та здоров’я» загалом 9940 дзвінків та повідомлень, що 

призвело до створення перешкод для використання за призначенням номера 

мобільного зв’язку. Здійсніть юридичний аналіз ситуації. 

 

Тема 9: «Особливості методики розслідування кіберзлочинів». 

        На власний вибір зробіть: 

1. Особливості проведення слідчих (розшукових) дій при розслідуванні 

кіберзлочинів. 

2. Охарактеризуйте види експертих, які можуть використовуватися при 

розслдуванні кіберзлочинів. 
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