3aTBepa:keHo

Ha 3aciiaHHi kadeapu nosaituku y cdepi 6oporsom
3i 3JI0YMHHICTIO TA KPUMIHAJBLHOTO MPpaBa
npotokoJ Ne2 Bix 31 cepnusi 2022 poky

IHPOI'PAMOBI BUMOI'M JIUIA 3JAYI 3AJIIKY
3 BUBIPKOBOI HABYAJIBHOI JUCIUIIJIIHA
«KIBEPBE3IIEKA TA MI’KHAPO/JHE ITPABO»
I CEMECTP
nepmoro (0akajaaBpcbKOro) piBHs BUIIOI OCBIiTH
raiaysi 3Hanb 08 «IlpaBo», cneniaabuocti 081 «IlpaBoy,
OIIII «MixnapoaHe Ta €eBponeicbKe NPaBo»
HaBuyajbHO-HAYKOBHH IOPUIANYHUH iHCTUTYT

CyTHICTb Ta MIXOAM 10 BU3HAYCHHS MOHATTS «KibepOe3nekay.
O3Haku K16epOe3nexu.
Hampsimku kibepOe3mnexu.
Cy0’extu 3a0e3ne4eHHs KiOepOe3neKH.
BunoBa xapakrepuctuka kibepOesneku (BUau KioepOe3nekn).
CyTHICTb Ta MIAXOAH 10 BUSHAYCHHS MOHATTS «K10€P3IIOYMHHICTD.
O3Haku KiOep37T0UYNHHOCTI.
Buam ta kmacudikarii KiGep3109YMHHOCTI.
3axoau 3amo0iraHHs KiOep3JI0YMHHOCTI.

10. ®denomeH «KibepTepOPU3MY» Ta iICTOPisS HOTO BHHUKHEHHSI.

11.  KibGeptepopusm Ta MOro MOHATTS.

12. Bunau xibeprepopusmy.

13.  OsHnaku kibepTepopusmy.

14.  CuhiBBIOHOIIEHHS TOHATH «KIOEPTEPOPU3M» Ta «TEPOPU3M» (CIIIbHE Ta
BiJIMIHHE).

15.  KibGep-TepopuCTUYHHI aKT: TOHATTS.

16.  Bunu kiOep-TepopUCTUYHUX AKTIB.

17. 3amoGiranus kibepTepopusMy.

18. HopmatuBHO-TIpaBOBi JOKYMEHTH CBITOBOTO MacIITady 110,10 KibepOe3nexu.

19. PerionanbHi HOpMaTUBHO-TIpaBoBl jaokymMeHtn (€C, Pama €spomnu,
[HTEPIIOJI, HATO) mono kibepOe3nexu.

20. HopwmaruBHO-TIpaBOBE peryiroBaHHs KiOepOe3meku kpaiH AdpukaHCHKOTO
KOHTUHEHTY, JIaTHHChKOT AMEpUKH Ta Jep:kaB ApaOChKOTO PETIOHY.

21.  Ictopis ctaHoBieHHA Ta (hopMmyBaHHA KibepOesneku €C.

22.  HopmarusHo-nipaBoBi aktu €C y cdepi kibepOesneku (OCHOBHI MOJI0KEHHS).

23.  Crpareris kibepoesnexu €C (2013 ta 2021): 0CHOBHI TOJIOKEHHS.

24.  CniBpoOiTHUITBO Y cdepi kibepoesnexku €EC-HATO.

25. 3aranbpHa XapaKTepUCTUKA MDKHapOIHO-TIPAaBOBOI 00poTHOU 3
KiOep3JI0UNHHICTIO.

26.  CraHOBIEHHS Ta PO3BUTOK MIKHAPOJHO-TIPABOBOTO PETYIIOBAHHS OOPOTHOM 3
K10€p3JI0YMHHICTIO.

27. MiXHapOAHO-TIPAaBOBUI MexaHI3M O0poThOM 3 KiOEp3JIOYMHHICTIO Ha
YHIBEpCaIbHOMY DPiBHI.

28.  MiKHapOJHO-TIPAaBOBUH MeXaHI3M OopoThOM 3 KiIOEp3JOYMHHICTIO Ha
perioHaIbHOMY PIBHI.

CoNORWNE



29.  3axoau MIXHAPOJIHOTO CIIBPOOITHHUIITBA OOPOTHOM 3 KiOEP3I0UNHHICTIO.

30.  Ilousartsa Ta 3micT KibepOe3neku YKpaiHu.

31. Kibepbe3neka sk CKIa10Ba HAlIOHATBHOI OE3MEKH.

32.  Osnakwu xibepOe3nekn YKpainu.

33. Bwuam ki6epbe3rnexku Ykpainu.

34. HopmaruBHO-TIpaBOBa OCHOBA KiOepOe3rneku B YKpaiHi.

35. Xapakrepuctuka 3akoHy VYkpainu «lIpo ocHOBHI 3acamu 3abe3nedeHHS
kibepOe3neku B YKpaiHi»

36.  Xapaktepuctuka Ctparerii kibepoe3neku YKpainu.

37. Hampsmu xibepbe3nexu YKpainu.

38. Cy0’exTu 3a0e3meucHHs KibepOe3neku B YKpaiHi: BUIU, TOBHOBAYKEHHHI.

39.  CaiBpoOiTHHIITBO YKpaiHM 3 MDKHaApOJHMMH TapTHepamMu Yy cdepi
3a0e3neueHHs Ki0epOe3neKu.

40.  CyuacHwuii cTaH KiOep3TOUYMHHOCTI B YKpaiHi.

41.  KpuminaibHO-TIpaBOBa 0XOpOHa KibepOe3neku B YKpaiHi.

42. 3arambHa XapaKTEPUCTUKAa KPUMIHAJIBHUX IMPABOMOPYIIEHb TMepeadadeHnux
Pozainom XVI OcobnuBoi yactuan KpuMiHaabHOTo KOJIeKCy Y KpaiHu.

43. Keamidikamis KpUMiHATBHUX TPAaBOMOPYIICHh MNPOTH KOHQIACHIIHHOCTI,
IIJTICHOCTI 1 JOCTYITHOCTI KOMI'TOTEPHUX JaHUX 1 CHCTEM.

44,  Kgpamidikalis KpuMIHaJIbHUX MPABONOPYILEHb MOB'A3aHUX 3 KOMII'IOTEpamH,
BKJIIOYAIOYHU MIAPOOKY 1 MIaxpalicTBO, BAMHEHI 3 BUKOPUCTAHHSIM KOMIT'IOTEPIB.

45.  Ksamidikaiis KpUMIHAIPHUX TPABOMOPYIIEHb IIOB'SI3aHMX 31 3MICTOM
iHdopmartii (3okpema, auTsI9a mopHOTrpadis, pacusM i kceHopoois).

46.  Kgamidikamis KpUMiHAIBHUX TPABOMOPYIICHb MOB'SI3aHUX 3 IMOPYIICHHSIM
aBTOPCHKMX Ta CYMDKHHX IMpaB, HANpPHKIAJ] HE3aKOHHE BIATBOPEHHS 1 BHUKOPUCTAHHS
KOMIT'FOTEpHUX TPOrpaM, ay/io/Bile0 Ta 1HIIMX BUAIB HMU(PPOBOI MPOAYKIIii, a TaKoX 0a3
AHUX 1 KHUT.

47.  MeroanuHi OCHOBH PO3CIIilyBaHHs KiIOEP3JIOUMHIB.

48.  OpranizaliiiHi 3acajy BUSBJICHHS Ta MOYATKy KPUMIHAIBHOTO MPOBAIKEHHS
I0/10 KiOep3II0UHHIB.

49.  OpranizauiiHO-TaKTUYHI OCHOBH PO3CIIAYBaHHS KiOEp3JI0UHHIB.

50. BukopucraHHs crieniaJbHUX 3HaHb MiJ Yac po3CaiAyBaHHS KiOEp3I10YHHIB.

KepiBHuk HaBYaIBHOT AUCITUTUTIHU:
noktop ¢inocodii 31 cnenianbHocTi 081 [IpaBo, acucteHt SAnuna M. O.



